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1 はじめに
新型コロナウイルスの影響で大学の授業が対面では
なく、zoomや googleMeet、youtubeなどを利用して
ライブ配信で行われるようになった。ライブ配信にお
けるオンライン授業では録音や録画が容易にでき、授
業に出席出来ない生徒のために映像や音声をデータと
して残すことが多い。それと同時に現在 Ai を活用し
た音声合成技術の発達により、音声データを利用して
音声元となった人物が実際に話しているかのように声
や話し方を再現することが可能になっている。これに
よって配信の音声や映像を本人の意図しないところで
悪用される危険性がある。

2 目的
近年 Ai を活用した音声合成技術の発達が大きく見
られる。zoomや googleMeet、youtubeなどを利用し
たライブ配信では映像や音声の録音や録画が容易に
でき、記録されたデータを音声合成によって本人の意
図しないところで悪用される危険性がある。本研究の
目的は、話す人物の音声をリアルタイムで別の音声に
変換するシステムを開発し、音声を匿名化することに
よって本人の意図しないところで音声が悪用される危
険を防ぐことを目指す。

3 音声匿名化システム
本システムは julius [1] を利用してマイクから入力
された音声をテキストに変換し、さらにテキストを
OpenJtalkを利用して機械音声に変換する。音声のテ
キスト化からテキストを機械音声に変換するまでの一
連の流れをリアルタイムで行えるようにすることでラ
イブ配信での利用を想定したシステムを実現する。

4 検証
本システムが音声をどれぐらい正確に変換できてい
るのかを検証する。またリアルタイムの音声変換を想

定しているため、音声の入力から音声が再生されるま
での時間やテキストから機械音声に変換するまでの時
間、機械音声の再生し終わるまでの全体の時間を計測
する。

1. 変換した音声の正確性さ
2. マイクの入力から最初の音声の再生までの時間
3. テキストから機械音声に変換するまでの時間
4. 音声が再生し終わるまでの全体の時間

5 結果と考察
本研究の結果、マイクから音声を入力した際にリア

ルタイムで機械音声に変換することはできるように
なった。しかし精度に問題があり、たびたび文章を誤
認識することがあった。また一部の単語が完全に読み
取ることができなかった。これは juius が内部の辞書
を参照して変換を行っており、辞書に単語が存在しな
いため変換することができなかったと考えられる。

6 まとめ
本研究では話す人物の音声をリアルタイムで別の音

声に変換するシステムを開発した。その結果、マイク
から入力した音声をリアルタイムで機械音声に変換す
ることができ、目的である音声の匿名化が達成できた。
今後の課題として julius の精度の向上や音声のバリ
エーションがないなどの問題がある。
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1 はじめに

昨今、新型コロナウイルスの影響で大学の講義が対面授業ではなく Zoomや Google Meet、YouTubeなどを利

用したライブ配信で行われるようになった。ライブ配信における授業では録画や録音が容易にでき、授業に出席

できない生徒のために映像や音声をデータとして残すことが多い。しかし現在 artificial intelligence(AI)を活用

した音声合成技術の発達により、音声データを利用して音声のもととなった人物が実際に話しているかのうよう

に声や話し方を再現することが可能になってきている。これは素晴らしいことだが悪用も可能であり、データと

して残された音声は本人の意思とは関係なく利用される危険性がある。そのために音声を匿名化するシステムが

必要であると考える。

第 2章では本研究の目的について述べる。第 4章では本研究で開発したシステムの概要を述べる。第 5章では

音声匿名化システムの結果をその考察とともに述べる。第 6章には研究の成果とともに今後の課題についてまと

める。
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2 目的

Zoomや Google Meet、YouTubeなどを介したライブ形式のオンライン授業では話者の音声がデータとして記

録され悪用される危険性がある。本研究の目的はリアルタイム音声匿名化システムを実装して、話者がシステム

を通して話すことで音声の完全な匿名化ができることを目指すことである。
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3 音声データの危険性

音声データはインターネット上のありとあらゆる場所で利用されており、動画配信や音声配信のオンラインサー

ビスは毎日膨大な量の音声データを生成している。一方で現在 AI技術の発達が著しくなってり、音声合成によっ

てその人物のクローンを生成することが可能になってきている。実際に現在 SNS上ではとある実在する人物の声

を模した音声データを生成できるサービスが話題になっている。こうした技術は悪用される危険性がある。もし

ハッカーが保存された音声データにアクセスすることが出来ればその人物になりすますリスクがある。また現在

日本では特殊詐欺の被害件数が増加してきており、AI技術が一般人の手にも届くくらいに広く普及すれば、現在

よりも高度な特殊詐欺の増加が予想されるだろう。

3.1 特殊詐欺

警察庁の暴力団対策課と生活安全企画課の報告 [?]によると令和３年における特殊詐欺の総認知件数は 14,498

件、被害額は 282.0億円になり、前年と比べ被害総額は 3.2億円減少しているもののそう認知件数は 948件も増

加している。中でもオレオレ詐欺の認知件数は 3,085 件で総認知件数の 21.3% を占めており、預貯金詐欺及び

キャッシュカード詐欺盗と合わせたオレオレ型特殊詐欺の認知件数は半数以上を占めている。令和３年度版の過

去年度の認知件数と被害額の推移を図 1に示す。特殊詐欺において、犯人が電話の相手に対して住所や氏名など

の個人情報、現金の保有状況といった情報を探る電話を行うことがある。これは予兆電話といわれ予兆電話でえ

られた情報をもとに犯行がおこなわれることがある。予兆電話は令和３年に 100,515件、月平均 8,376件発生し

ており前年度よりも増加している。予兆電話件数の月ごとの推移を図 2に示す.。
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図 1 手口別の認知件数と被害金額の推移 (出典：「令和３年における特殊詐欺の認知・検挙状況等について」(警察庁))
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図 2 予兆電話件数の月別推移 (出典：「令和３年における特殊詐欺の認知・検挙状況等について」(警察庁))
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4 システムの概要と詳細

音声の匿名化には様々の手法があるが、ここでは音声の完全な匿名化を目指しているため音声変換を利用した

方法を考える。本システムは話者が話した際に、入力と受け取った音声を別の音声に変換して出力するシステム

である。そのため入力音声を一度テキストデータに変換し、テキストに変換したデータをさらに別の音声に変換

する手順を行う。つまり speech-to-text*1と text-to-speech*2を行う。またライブ配信を想定しているためこれを

リアルタイムで変換を行う。本システムの流れを図 3に示す。

図 3 システムの流れ

4.1 使用するソフトウェア

本システムを実装するにあたり二つのソフトウェアを利用する。

*1 音声データをテキストに変換すること
*2 テキストを音声データに変換すること
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1 Julius [?]

2 Open Jtalk [?]

4.1.1 Julius

Juliusとは大語彙連続音声認識を目的として開発されたフリーソフトウェアである。連続的に音声を認識する

ことができ、リアルタイムな処理が可能である。Juliusの大きな特徴として汎用性があげられ、ソースコードが公

開されており目的に合わせた修正や拡張も可能である。しかし Juliusは単語辞書と文法ファイルを利用して音声

の認識を行っており、学習機能が実装されていないため新しい単語を認識できるようするためには単語辞書と文

法ファイルを直接操作する必要がある。第二の特徴として幅広いプラットフォームに対応していることがあげら

れ、実際に linux、windows、macなどで動作を確認することができる。利用する際はそのプラットフォームに合

わせたコンパイルを行う必要があるが、ディクテーションキットというすでにコンパイルが行われたものを利用

することも可能である。このように Juliusは汎用性に優れているため、会話ロボットや家電の操作に利用される

こともある。本システムでは Juliusが speech-to-textの役割を担う。Juliusは能動的なシステムであるので、一

度実行されれば逐次音声をテキスト化することができ、音声が入力されていない場合は待機状態となる。実際に

Juliusを実行した際のターミナル上での様子を図 4に示す。Juliusが起動されると<<<please speak>>>と出力さ

れ待機状態となる。待機状態にマイクから音声入力を行うと探索が行われ、最終的に sentence1として結果が出

力される。

4.1.2 openJtalk

OpenJtalkとは名古屋工業大学で開発された。日本語向けのテキスト読み上げソフトウェアである。日本語の

テキストファイルを入力することで機械音声による読み上げを確認することができる。さらに Open Jtalk もま

たフリーソフトウェアであり、誰でも利用することが可能となっている。OpenJtalkは実行された際にテキスト

ファイルの一番最初の行に書かれた文字列を入力として受け取り、wavファイルとして出力する。本システムで

は Open Jtalkが text-to-speech の役割を担う。また Open Jtalkは受動的なシステムであるので、実行を行う際

にはトリガーとなるものが必要である。Open Jtalkを実行させた様子を図??に示す。実行には「テスト」と書か

れたテキストファイルを使用している。上の lsコマンドと下の lsコマンドを見比べてほしい。コマンドを実行し

た後に test.waｖが生成されているのがわかる。

4.2 システムの動作

本システムは bashを用いて Juliusと Open Jtalkの二つのパートに分かれて書かれている。

1 Julusによってマイクから入力された音声をテキストとして出力する。

2 出力されるテキストを stdbufとリダイレクトを利用してファイルに保存

3 テキストを保存する際に grep、sedを利用して不必要なテキストを排除する

4 inotifywait*3を利用してテキストファイルを監視してファイルの更新が行われれば Open Jtalkでテキスト

を音声ファイルに変換

5 音声ファイルの再生

6 Open Jtalkのパートをバックグラウンドで実行し、フロントで Juliusのパートを実行

*3 inotify-toolsをインストールすることで使用できるコマンド。ファイルやディレクトリを監視しイベントの通知をおこなう。
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図 4 Juliusの実行例：「こんにちは」と音声入力したときの Juliusの様子

4.2.1 Juliusによってマイクから入力された音声をテキストとして出力する

Julius は起動時に待機状態となり音声が入力された際にテキストに変換を行いコマンドライン上に表示する。

また Julius は処理を終えたのちに待機状態へと戻るこれは Julius のそのままの動作である。この様子を図 6 に

示す。

4.2.2 stdbufとリダイレクトを利用してテキストを保存

Open Jtalkにつなげるためにテキストの出力先をコマンドライン上ではなくファイルに出力する必要がある。

そのため stdbufコマンドとリダイレクトを利用して出力されるテキストをファイルに保存する（以下このファイ

ルを sample.txtとする）。この様子を図 7に示す。
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図 5 Open Jtalkを実行したときの様子。変換に使用する test.txtには「テスト」と書かれている。

図 6 入力された音声をコマンドライン上にテキストとして表示するフローチャート

4.2.3 テキストから必要な文字列だけを取得する

Juliusによって出力されるテキストを保存する際に、不要なテキストも保存されてしまう。そのためリダイレ

クトでテキストを sample.txtに保存する前にパイプで grepと sedにつなげてテキストの処理を行う。この様子

を図 8に示す。
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図 7 音声をテキスト化した際に sample.txtに保存するフローチャート

図 8 テキストの処理を追加した際のフローチャート

4.2.4 ファイルの監視と変換

Open Jtalkでテキストファイルを音声ファイルに変換する。しかし OpenJtalkは受動的なシステムであるの

で、sample.txtの更新をトリガーとして実行するようにする。その際に inotifywaitを利用して sample.txtの監

視を行う。この様子を図 9に示す。

図 9 Open Jtalkを inotifywaitを利用して実行するためのフローチャート

4.2.5 音声ファイルの再生

音声ファイルの再生は Open Jtalk のパートで行われる。OpenJtalk で sample.txt を音声ファイルに変換し、

その後、aprayで音声ファイルの再生を行う。この様子を図 10に示す。

図 10 Open Jtalkを inotifywaitを利用して実行し、生成された音声を再生するフローチャート

4.2.6 openJtalkのパートをバックグラウンドで実行

Julius は能動的なシステムであるので、Julius を実行中はほかの処理を実行することができない。そのため

Open Jtalk のパートはバックグラウンドで実行する必要がある。バックグラウンドで実行するさいには while
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ループを利用して inotifywaitで逐次監視を行えるようにする。この様子を図 11に示す。

図 11 全体のフローチャート
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5 検証

本システムが音声を機械音声に変換した際にどれほど正確に変換できているかを検証する。またリアルタイム

の音声変換を目的としているので音声の入力をおこなってから、音声を再生し始めるまでや音声のテキスト化か

ら機械音声に変換するまでのにどれほどの時差が存在するかを計測する。下記に検証内容を示す。

1. 変換したテキストの正確さ

2. マイクの入力から最初の音声の再生までの時間

3. テキストから機械音声に変換するまでの時間

4. 話し始めから最後の音声が再生し終わるまでの全体の時間

5.1 検証方法

文を７つ用意した。これらの文をそれぞれ口頭で読み上げて、変換された音声と元の文がどれほど合致している

かを確認する。時差に関しては scriptコマンドを使用して音声の入力が行われたとき（音声の入力の際に「s」と

手動で入力をおこなう）から変換された音声の再生し終わるまでの時間を表示し計測を行う。また７つの文のう

ち日常的に使用される文、句読点を含んだ文、Juliusの辞書に組み込まれていない可能性がある単語を含んだ文

をそれぞれ２つずつ、最後にニュースの原稿に含まれているような専門的な用語を含んだ長文を検証に使用する。

5.1.1 検証する文

1. 日常的に使用される文１

「私の好きなスポーツはサッカーです。」

2. 日常的に使用される文２

「今日は晴れのち曇り。」

3. 句読点を含んだ文１

「これらの文を口頭で読み上げて、変換された音声の正確さを確認する。」

4. 句読点を含んだ文２

「母の日にはカーネーションを送ります。カーネーションには深い愛という花言葉があるからです。」

5. 和製英語を多く含んだ文１

「このシステムはユリウスとオープンジェートークを組み合わせて作られました。」

6. 和製英語を多く含んだ文２

「本日受け取ったデータのソースをいただけますか。」

7. ニュースの原稿に含まれているような専門的な用語を含んだ長文

「北海道の南東の低気圧は発達しながら北海道付近を進み、その後これらの低気圧が日本の東へ進み、明日

の朝にかけて日本付近は強い冬型の気圧配置となる見込みだ。」

5.2 検証結果

5.2.1 日常的に使用される文１

日常的に使用される文１を音声入力した結果を図 12に示す、「わたしの好きなスポーツは」まではうまく変換で

きたものの「サッカー」を「作家」と誤変換しているのがわかる。この結果のそれぞれの計測時間を以下に記す。

1. マイクの入力から最初の音声の再生までの時間　 3秒
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2. テキストから機械音声に変換するまでの時間　 0秒

3. 話し始めから最後の音声が再生し終わるまでの全体の時間 7秒

図 12 日常的に使用される文１「私の好きなスポーツはサッカーです。」を読み上げた結果

5.2.2 日常的に使用される文２

日常的に使用される文２を音声入力した結果を図 13 に示す。問題なく変換することができていることがわか

る。この結果のそれぞれの計測時間を以下に記す。

1. マイクの入力から最初の音声の再生までの時間　 3秒

2. テキストから機械音声に変換するまでの時間　 1秒

3. 話し始めから最後の音声が再生し終わるまでの全体の時間 5秒
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図 13 日常的に使用される文２「今日は晴れのち曇り。」を読み上げた結果

5.2.3 句読点を含んだ文１

句読点を含んだ文１を音声入力した結果を図 14に示す。「これらの文を口頭で読み上げて」の部分の変換には

成功しているが、「変換された」が変換されず、「音声」が「温泉」と誤変換されているのがわかる。また息継ぎの

タイミングで文が２つに区切られ、変換されているのがわかる。この時のそれぞれの計測時間を以下に記す。

1. マイクの入力から最初の音声の再生までの時間　 5秒

2. １度目にテキストから機械音声に変換するまでの時間　 1秒

3. ２度目にテキストから機械音声に変換するまでの時間　 1秒

4. 話し始めから最後の音声が再生し終わるまでの全体の時間 11秒
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図 14 句読点を含んだ文１「これらの文を口頭で読み上げて、変換された音声の正確さを確認する。」を読み上げた結果

5.2.4 句読点を含んだ文２

句読点を含んだ文２を音声入力した結果を図 15に示す。「母の日にはカーネーションを送ります」の部分の変

換に成功しているが、句読点を含んだ文１と同様に息継ぎのタイミングで文が２つに区切られており、「カーネー

ションには」の部分が変換されていないことがわかる。この時のそれぞれの計測時間を以下に記す。

1. マイクの入力から最初の音声の再生までの時間　 5秒

2. １度目にテキストから機械音声に変換するまでの時間　 1秒

3. ２度目にテキストから機械音声に変換するまでの時間　 1秒

4. 話し始めから最後の音声が再生し終わるまでの全体の時間 12秒　
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図 15 句読点を含んだ文２「母の日にはカーネーションを送ります。カーネーションには深い愛という花言葉

があるからです。」を読み上げた結果

5.2.5 和製英語を多く含んだ文１

和製英語を多く含んだ文１を音声入力した結果を図 16に示す。「ユリウス」の変換に成功しているが「オープ

ンジェートーク」を「オープンってとこ」と誤変換してしまっていることがわかる。この時のそれぞれの計測時間

を以下に記す。

1. マイクの入力から最初の音声の再生までの時間　 8秒

2. テキストから機械音声に変換するまでの時間　 1秒

3. 話し始めから最後の音声が再生し終わるまでの全体の時間 13秒
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図 16 和製英語を多く含んだ文１「このシステムはユリウスとオープンジェートークを組み合わせて作られま

した。」を読み上げた結果

5.2.6 和製英語を多く含んだ文２

和製英語を多く含んだ文２を音声入力した結果を図 17に示す。「ソース」の変換に成功しているが「データ」を

「データー」と誤変換してしまっていることがわかる。この時のそれぞれの計測時間を以下に記す

1. マイクの入力から最初の音声の再生までの時間　 5秒

2. テキストから機械音声に変換するまでの時間　 1秒

3. 話し始めから最後の音声が再生し終わるまでの全体の時間 9秒

5.2.7 ニュースの原稿に含まれているような専門的な用語を含んだ長文

ニュースの原稿に含まれているような専門的な用語を含んだ長文を音声入力した結果を図 18に示す。息継ぎの

タイミングで３つに区切られて変換されているのがわかる。「発達しながら」を「果たしながら」と誤変換したり、
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図 17 和製英語を多く含んだ文２「本日受け取ったデータのソースをいただけますか。」を読み上げた結果

「強い冬型の気圧配置となる」を「強い風がその来なさいそうなる」と誤変換してしまっている。また「その後こ

れらの低気圧が日本の東へ進み」の一部が変換されておらず、「わずか二本の東」と誤変換されてしまっているの

がわかる。

1. マイクの入力から最初の音声の再生までの時間　 7秒

2. １度目のテキストから機械音声に変換するまでの時間　 0秒

3. ２度目のテキストから機械音声に変換するまでの時間　 1秒

4. ３度目のテキストから機械音声に変換するまでの時間　 2秒

5. 話し始めから最後の音声が再生し終わるまでの全体の時間 23秒　
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図 18 ニュースの原稿に含まれているような専門的な用語を含んだ長文「北海道の南東の低気圧は発達しなが

ら北海道付近を進み、その後これらの低気圧が日本の東へ進み、明日の朝にかけて日本付近は強い冬型の気圧

配置となる見込みだ」を読み上げた結果
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6 結果と考察

検証の結果、音声のテキスト化の際に精度に大きな問題があるとわかった。「サッカー」を「作家」と変換して

しまったり、「音声」を「温泉」と変換してしまったりと、変換の誤りが多く見受けられた。さらに句読点を含ん

だ文１の「変換された」の部分や句読点を含んだ文２の「カーネーションには」の部分など息継ぎのタイミングの

すぐ後ろの言葉が変換されない可能性があることがわかった。また「オープンジェートーク」が「オープンってと

こ」と誤変換されているが、これは Juliusの単語辞書に「オープンジェートーク」が組み込まれていないためだ

と考える。

6.1 問題点

6.1.1 検証結果の問題点

1. Juliusの辞書に組み込まれていない単語は変換することができない。

すべての単語が組み込まれているわけではない。とくに和製英語や最近使われだした単語などは認識する

ことができないことが多い。そのため別の単語として認識され、そのまま音声へと変換されてしまう。

2. 単語を本来のものとは別の単語として認識してしまう。または認識されない。

Juliusは単語辞書と文法ファイルを利用して周波数パターンとのマッチングを行っている。そのため話す

本人イントネーションによって口にした言葉とは別の言葉として認識されてしまう。またノイズにも弱く、

ノイズが多く含まれていると合致したイントネーションで話したとしても、間違った変換をされてしまう。

6.1.2 その他の問題

1. アプリケーションを終了した際にバックグラウンドに inotifywaitが残ってしまう

当アプリケーションでは Julius が音声をテキスト化したと同時にテキストを機械音声に変換するため

inotifywaitにバックグラウンドでファイルの監視を行わせている。システムの終了には Ctrl+Cで行って

いるため inotifywaitが一緒に終了されないため、バックグラウンドで動作し続けることになる。

2. 起動時にマイクの確認・設定をしなければならない

現在マイクの設定にはアプリケーションの立ち上げと同時に設定されるように「export ALSADEV=”デ

バイス番号”」と記載しているが raspiの環境においては、raspiの再起動と同時にデバイス番号が変化して

しまうときがある。そのためアプリケーションを正常に起動できない時がある。

3. linux系の環境でしか使用することが出来ない

プログラムのコードは bashを用いて書かれているため、windowsや androidの環境で使用することがで

きない。

4. 音声のバリエーションがない

OpenJtalkを使用しているため男性的もしくは女性的の機械音声しか存在しない

6.2 考えられる改善策

1. Juliusの精度の問題を改善する方法として juliusの設定を見直すことが考えられる。Juliusは内部の単語

辞書に収録されていない単語は認識することが出来ないが、辞書に単語を追加することはできる。それに

よって認識できなかった単語も認識することができるようになると考える。

2. Juliusの精度の問題を改善する二つ目の方法について Juliusはオープンソースな音声認識ソフトウェアで

あるため無料で使用することができる。有料になるが googleの「speech to text」やMicrosoftの「Speech
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Services」の使用をすればより高度な音声認識を行うことができ、精度の問題も大きく改善すると考える。

3. linux系の環境でしか使用することができない問題に関しては、別の言語で書くことによって linux系以外

の環境でも使用できるようになる。そのためには開発を進めていく必要がある。
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7 結論

本研究では、音声を機械音声に変換し、リアルタイムで音声を匿名化するシステムの開発を行った。その結果、

音声をリアルタイムで機械音声に変換することができるようになり、本研究の目的であるリアルタイムでの音声の

匿名化の実現に成功した。現在音声認識の精度や変換先のレパートリーの少なさが問題としてあげられるが、シ

ステムの流れは確立されており、今後さらに高度な音声認識ソフトウェアやテキスト読み上げソフトウェアが登

場することが期待されるため、その度にアップグレードを重ねていくことでより使いやすいシステムにできるこ

とが考えられる。
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付録 A ソースコード

A.1 Juliusと openJtalkを利用して音声を匿名化するプログラム
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