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1 はじめに

大阪産業大学 (以下、本学という)は敷地が東西に長

い長方形である。そのため講義の開講場所によっては

敷地の端から端まで移動するため、次の授業の開講に

間に合わないことがある。なお本学はその西側の敷地

を中央キャンパス、東側の敷地を東キャンパスとそれ

ぞれ呼称する。

我々は講義開講場所間の移動距離が長いことによっ

て、学生の講義受講に支障が発生している可能性を考

えた。

2 目的

本研究の目的は、本学内における学生の移動を把握

し移動時間を算出することで、学生の受講環境を明ら

かにするシステムを開発することである。学生の移動

を把握する方法は、スマートフォンなど Wi-Fi 通信

機能を搭載した機器 (以下、モバイルデバイスという)

が、アクセスポイント*1と接続する際の通信を計測す

る。計測した通信から人の移動を把握する手法を利用

する [1]。

3 行動解析手法について

モバイルデバイスはアクセスポイントと接続する

際に Probe request(以下、PR という) を発信する。

PR には発信元の MAC アドレスが含まれている。

この MAC アドレスで個人を判別する。本研究では

Raspberry Pi と Wireshark で、PR を計測するため

の機器 (以下、計測機器という)を作成し、本学内の 11

箇所に設置した。計測期間は約 1ヶ月である。計測し

た PRで学生の移動を把握し移動時間を算出すること

で、学生の受講環境を明らかにする。

*1 アクセスポイントとは、スマートフォンなどをネットワーク
に接続するための機器である。

4 結果と考察

計測機器を本学内に設置することで多数のMACア

ドレスを計測することができた。本学の学生及び教職

員 (大阪桐蔭高校職員並びに本学の非常勤講師含む)の

合計は約 1万人である。約 1ヶ月間設置した場所の中

で、最も多く計測できたMACアドレスの数は約 65万

個である。1日に計測できた MACアドレスは約 2万

個である。1 人が 2,3 個のモバイルデバイスを持つこ

とはあるため、計測できたMACアドレスの数は妥当

であると考える。

5 まとめ

本研究の目的は、学生の移動を把握し移動時間を算

出することで、学生の受講環境を明らかにするシステ

ムを開発することである。学生の移動を把握すること

は達成できたが、計測した PRの管理面に課題がある。

計測機器が万が一盗難にあった場合、計測した PRを

悪用されるおそれがある。また本学内には様々な人が

行き交うため、計測したMACアドレスが全て学生で

あるとは言えない。今後の課題として、計測機器の盗

難対策、学生とそれ以外の人と分ける方法、と考える。
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1 はじめに

大阪産業大学 (以下、本学という) はその敷地を東高野街道で区切られている。本学はその西側の敷地を中央

キャンパス、中央キャンパスの南側の敷地を南キャンパス、東側の敷地を東キャンパスとそれぞれ呼称している。

本学は敷地が東西に長い長方形である。講義の開講場所によっては敷地の端から端まで移動する。そのため移動

に時間がかかり、次の講義の開講に間に合わないことがある。

我々は講義間の移動距離が長いことによって、学生の講義受講に支障をきたしている可能性を考えた。そこで

本研究では学生の移動を把握する方法から、本学内における学生の移動を把握し、受講環境の実態調査を行うため

のシステムを開発した。

第 2章では本研究の目的について述べる。第 3章では本研究の行動解析手法について述べる。第 4章ではデー

タ収集システムについて述べる。第 5章では計測の結果をその考察とともに述べる。第 6章では研究の成果とと

もに今後の課題についてまとめる。
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2 目的

本研究の目的は、本学内における学生の移動を把握し移動時間を算出することで、学生の受講環境の実態を明ら

かにするシステムを開発することである。学生の移動を把握する方法は、スマートフォンなどWi-Fi通信機能を

搭載した機器 (以下、モバイルデバイスという)が、アクセスポイント*1(以下、APという)と接続する際の通信

を計測する。計測した通信から学生の移動を把握する手法を利用する。

*1 アクセスポイントとは、スマートフォンなどをネットワークに接続するための機器である。
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3 行動解析手法について

本研究では本学内における学生の移動を把握するために、モバイルデバイスが APと接続する際に (または接続

している状態でも)発する Probe Request*2(以下、PRという)を計測する。計測した PRから学生の移動を把握

する手法 (以下、PR人流把握手法という)を用いる。PRには発信したモバイルデバイスのMACアドレス*3が含

まれる。1人につきモバイルデバイスを 1つ所持すると仮定した場合、MACアドレス=モバイルデバイス=個人

が成り立つ。先に述べたMACアドレス=個人の考えから、PRを計測したときのタイムスタンプ*4を辿ることで

学生の移動を把握する。

本研究では、PRを計測するための機器 (以下、計測機器という)を作成し、本学内の 11箇所で人通りが多いと

予想した場所に設置した。また計測期間は 4週間*5である。設置した計測機器で本学内における学生の移動を把

握し、移動時間を算出することで受講環境の実態を明らかにする。

3.1 設置場所

計測機器の設置場所と名前を表 1と図 1にそれぞれ示す。

表 1 計測機器設置場所の名前の一覧

設置場所の名前

中央キャンパス 5号館

7号館

9号館

16号館

図書館

本館

東キャンパス 3号館

4号館

8号館

15号館

クリスタルテラス

*2 Probe Requestについては 4.1で解説する。
*3 MACアドレスとはネットワーク機器に一意に割り当てられている 12桁の 16進数で表されたアドレスである。
*4 時刻情報のことである。
*5 2018年 11月 21日 (水)-2018年 12月 18日 (火)
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図 1 計測機器を設置した場所を示した本学の簡易マップである。図中の RPと数字は計測機器の設置場所を

示す。設置した計測機器は全部で 11 機である。図中の四角に割り振られている番号は建物の名前である。一

部の建物の名前は省略している。一例で 5 が割り振られている建物は 5 号館である。図中右上にある学食は

クリスタルテラスという名前である。Pはパーキング (駐輪場)である。Wellnessは本学の総合フィットネス

健康施設である。図中の東高野街道から左側が中央キャンパスである。中央キャンパスの下側に 3 つの P と

Wellnessがある。この一帯が南キャンパスである。東高野街道から右側が東キャンパスである。

基本的に設置場所は学生の手が届きづらく、また設置場所で業務を行う人の監視の目が届きやすい学科事務室

に設置した。学科事務室以外では、図書館内の受付カウンターの内側などに設置した。計測機器を設置したとき

の写真を図 2と図 3にそれぞれ示す。
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図 2 計測機器設置場所の 1つである本館での設置時の写真である。図中に写っているプラスチックケースは

Raspberry Pi*6である。その Raspberry Piに USB接続されている機器は無線 LANアダプタである。図中

のテーブルタップには、Raspberry Piの ACアダプタが接続されている。ACアダプタを含め、上述した機

器を纏めて計測機器とする。計測機器設置場所のコンセントの差し込み口を埋めないために、電源タップを持

込み使用している。

図 3 計測機器設置場所の 1つである 7号館での設置時の写真である。図中に写っているプラスチックケース

は Raspberry Pi である。その Raspberry Pi に USB 接続されている機器は無線 LAN アダプタである。図

中左側の電源タップに接続されているのが、Raspberry Piの ACアダプタである。ACアダプタを含め、上述

した機器を纏めて計測機器とする。計測機器設置場所のコンセントの差し込み口を埋めないために、電源タッ

プを持込み使用している。

*6 詳細は 4.2に記述する。
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4 データ収集システム

ここでは本研究で計測する PRを解説したのちに、計測機器の仕様とシステムについて記述する。

4.1 Probe Requestについて

PRはモバイルデバイスが APに接続するときに発信する。モバイルデバイスと APが接続する際に、2つのパ

ターンがある。1つはパッシブスキャン。もう 1つはアクティブスキャンである。PRはアクティブスキャンを行

う際に、モバイルデバイスから発信される。

4.1.1 パッシブスキャン

パッシブスキャンは AP がブロードキャスト*7するビーコンフレーム*8をモバイルデバイスが受信し、モバイ

ルデバイスが把握する APの ESSID*9情報と合致した場合のみ、接続のためのやりとりを開始する。パッシブス

キャンを行う際のモバイルデバイスと APのやりとりの簡易図を図 4に示す。

図 4 パッシブスキャン時の APとモバイルデバイスのやりとりの簡易図である。図中左側のアイコンはモバ

イルデバイス、右側のアイコンは AP である。AP は一定時間ごとにビーコンフレームにより自身の ESSID

情報をブロードキャストする。ビーコンフレームを受け取ったモバイルデバイスは ESSIDが合致する APを

検索する。合致していれば接続を開始する。この接続するまでの一連の流れがパッシブスキャンである。

*7 不特定多数の端末に対して同じ情報を送ることである。
*8 AP から 100 ミリ秒ごとに発信される。これには利用できる (占有されていない) チャンネルの情報、AP の ESSID の情報が含まれ
る。

*9 Extended Service Set Identifier の略で、無線 LAN のネットワークで使われる識別子のこと。 アクセスポイントの識別子である
SSIDを、複数のアクセスポイントを設置したネットワークでも使えるように拡張したものである。

6



4.1.2 アクティブスキャン

アクティブスキャンはモバイルデバイスがビーコンフレームを一定時間受信できなかったときに、モバイルデバ

イスからデバイス自身の把握する APの ESSID情報を PRで発信する。また自身の把握する APの ESSIDだけ

でなく、ブロードキャストアドレスで発信する場合がある。それを受け取った APは AP自身の ESSID情報と合

致した場合のみ、接続のためのやりとりを開始する。アクティブスキャンを行う際のモバイルデバイスと APの

やりとりの簡易図を図 5に示す。

図 5 アクティブスキャン時の APとモバイルデバイスのやりとりの簡易図である。図中左側のアイコンはモ

バイルデバイス、右側のアイコンは APである。モバイルデバイスは一定時間ビーコンフレームを受信できな

かった場合、自身の把握する AP の ESSID 情報 (ブロードキャストアドレスで発信する場合もある。) をブ

ロードキャストする。これが PRである。次に APはモバイルデバイスから発信された PRを受信後、PRに

含まれる ESSIDが AP自身の ESSIDと同じ場合、PRに応答する。これが Probe responseである。モバイ

ルデバイスと AP が互いに Probe でやりとりをした後に接続を開始する。この接続するまでの一連の流れが

アクティブスキャンである。

4.1.3 Probe Requestの詳細

無線 LANのフレームフォーマットにおいて、PHY*10フレームのデータの中のMACフレームのヘッダ内にフ

レームコントロールフィールドがある。フレームコントロールフィールドには 2byteのデータが格納される。そ

の 2byte内の各 bitの組合せでMACフレームの種類が変わる。このフレームコントロールフィールドには 3種

類のフレームがある。マネージメント (管理)フレーム、コントロール (制御)フレーム、データフレームである。

その中の 1つであるマネージメントフレームの中に、PR*11が存在する。フレームコントロール内の Frame Type

の値が [00]*12かつ、Frame Subtypeの値が [0100]*13であれば、MACフレームはマネージメントフレームの PR

になる。無線 LANのフレームフォーマットの簡易図を図 6に示す。

*10 Physicalの略である。
*11 他にも Beacon,Probe response,Association requestが存在する。
*12 00:マネージメント、01:コントロール、10:データの値が入る。
*13 このフィールドには 4bitの値が入る。
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図 6 MAC フレームのヘッダ内部における各フィールドの名称及びその内訳を表している。MAC フレーム

のヘッダ内にあるフレームコントロールフィールド。このフィールド内の Frame Type が [00] かつ Frame

Subtypeが [0100]であれば、PRになる。

4.1.4 Probe Requestの発信間隔

モバイルデバイスから発信される PR の発信間隔は Android,iOS,Windows といった OS でそれぞれ異なる。

そのため一概にモバイルデバイスからの PRの発信間隔は記述できない [1]。参考に Xperia XZsからの PRの発

信間隔を表 2に示す。

表 2 Xperia XZsからの Probe Requestの発信間隔表

モバイルデバイス名 (OS) モバイルデバイスの表示画面 Wi-Fi接続時 Wi-Fi未接続時

Xperia XZs(Android 8.0) ホーム 40秒 5秒-60秒

Wi-Fi設定 10秒
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4.2 計測機器

計測機器の仕様を表 3に示す。

表 3 計測機器仕様一覧

コマンドライン tshark ver 2.2.6

ハードウェア Raspberry Pi 3 Model B

無線 LANアダプタ WLI-UC-AG300N

OS Ubuntu MATE 16.04.4 LTS(Xenial Xerus)

SDカード容量 64GByte

その他付属パーツ RTC

以降、Raspberry Piのことを RP、Ubuntu MATEのことをMATEとそれぞれ略す。実際に計測機器を設置

した際の写真を図 7に示す。

図 7 計測機器の写真である。図中に写っているプラスチックケースが RPである。その計測機器に USB接

続しているのは無線 LANアダプタである。電源からの距離と ACアダプターのコードの長さの関係上、設置

場所から落ちる可能性があるため、養生テープで固定している。
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4.2.1 Probe Requestから得られる人に関する情報

計測機器で PRを計測した結果、pcap*14データが得られる。以下に計測できた PRで人*15の位置に関わる項

目を示す。また本研究では RSSI*16の情報を使用しない。

• MACアドレス

• RSSI

RSSIが人の位置に関わる理由を図 8に示す。

図 8 RSSIが人の位置に関わる理由を簡潔に示した図である。仮に計測地点 Aと Bがあり、その両方で PR

が計測できてしまった場合、その人はどちらにいたのか分からない。この状況だと B地点の RSSIが強かった

場合、その人は B地点の近くにいたといえる。このような状況でも、ある程度はどちらの地点の近くにいるか

どうかは RSSIで判別できる。以上が、RSSIが人の位置に関わる理由である。

RSSIの情報を使用しない理由については以下の通りである。

• 設置場所が離れており、図 8の状況になりづらい。そのため RSSIを使う必要性がない。

• RSSIの情報はあくまで目安であり、信頼性が高くない。

4.2.2 計測機器の Probe Requestの検知範囲

以下の環境で計測テストを行ない、計測機器の PRの検知範囲を調査した。

• 廊下で障害物なし
水平方向に約 38mで計測できた。

• 室内で針金入りガラス扉 2枚

水平方向に屋外に設置したモバイルデバイスを約 18mで計測できた。

*14 pcapとはネットワーク上に流れるパケットを、キャプチャするためのファイル形式である。
*15 本研究における人とは学生である。
*16 信号強度。モバイルデバイスは接続できる APが 2箇所同時に存在する場合、各 APから発信されるビーコンの RSSIの強度がより強
い APに接続しようとする。
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4.3 設置環境

ここでは計測機器を設置するにあたって、本研究で重要視した項目について記述する。

4.3.1 空調の有無

本研究では計測機器を設置するにあたり空調設備が備わっている学科事務室などの室内に設置した。空調の有

無を重要視した理由は RPの CPUの過熱によるフリーズである [2]。

4.3.2 電源の有無

本研究では長期的な計測を考え、計測機器は電源が十分にある学科事務室などに設置した。先行研究では計測

機器を複数種類用意し、設置場所の環境に合わせ計測機器のハードウェアや OSを変えている [3]。なお先行研究

では計測機器のことを AMPセンサ*17と記載している [3]。その AMPセンサの基本構成は以下である。

• Wi-Fiアダプタ

• コンピュータ
• バッテリ

以上から AMPセンサ設置の際にバッテリを使用していたと考えられる。また用意した AMPセンサのハード

ウェアの中に RPの名前がある。AMPセンサの基本構成の画像から、バッテリは RPのために使用していたと考

えられる。RPの消費電力は少ないため可能ではあるが、本研究では長期間 (4週間)の計測を想定しているため、

実際の計測に耐えれるバッテリは高価であると思われる。それを本研究で計測機器の個数分用意し、計測機器と

共に設置すると盗難の可能性が高いと考えた。

*17 AMPセンサとは、Anonymous MacAddress Probe センサの略である。

11



4.4 システム構成

計測機器のシステム構成を図 9に示す。

図 9 計測機器のフロー図である。この図における番号 1は 4.4.2、番号 2,3は 4.4.3、番号 4は 4.4.4、番号 5

は 4.4.5、番号 7,8は 4.4.6、番号 2-5のプログラムの起動を担当するのは 4.4.1に記述する。

4.4.1 プログラムの定間隔実行

本研究では crontabコマンドを使用し後述するプログラムを定刻及び定間隔*18で実行をさせている。

この crontab コマンドは各ユーザーの設定ファイルに記述された時間とコマンドを実行するコマンドである。

設定ファイルに記述する方法は (sudo) crontab -eを実行する。この crontabコマンドは設定ファイルに記述され

たコマンドを上から順に実行する。PRは無線 LANアダプタをモニターモード*19にしなければ計測できないた

め、必ず一番最初に monitor.sh*20を起動するように記述しなければならない。sudo crontab -eで rootユーザー

の設定ファイルを編集できる。rootユーザーの設定ファイルで記述されたコマンドは root権限で実行される。本

研究では rootユーザーの設定ファイルでプログラムを実行する。また時間を指定する箇所に@rebootを記述する

ことで、指定したコマンドを起動時に一度だけ実行させる。定刻実行させる理由は以下の通りである。

• 設置場所の室温に依るが、RPを 24時間計測させるとフリーズする可能性がある

• 大凡ではあるが AM08:00JST*21以降でなければ本学内に学生がいない

• 大凡ではあるが PM19:00JST以降は本学内に学生がいない

定間隔実行させる理由は、万が一@rebootによる起動時実行が失敗したときのためである。また本学内の各場

所に設置した計測機器の動作条件を統一するために、AM07:00と PM20:00に計測機器を再起動させる。crontab

のソースコードは A.5に記載している。

*18 定刻実行させる時刻は AM08:00である。定間隔実行は 1分毎である。
*19 モニターモードについては 4.4.8で記述する。
*20 monitor.shの詳細は 4.4.3に記述する。
*21 Japan Standard Timeの略である。
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4.4.2 計測機器の時刻情報

本研究の計測機器はネットワークに接続せずに計測する。RTC*22はハードウェアクロックである。RP には

RTC が搭載されていない。そのため RP は電源が OFF の間は時刻情報が変化しない。各設置場所の計測機器

の時刻に誤差がある場合、正確な学生の移動を把握できない。これを解決するために RP 専用の RTC を取り付

けた。

この RTCを RPに実装させるためには、以下の作業を順に実行する必要がある。

1. RPにインストールしたMATEの/pi boot/config.txtに以下を記述する。記述する場所は最下行にする。

dtparam=i2c arm=on

dtoverlay=i2c-rtc,ds3231

2. RPにインストールしたMATEの/etc/rc.localの最下行に以下のコマンドを記述する。

sudo hwclock -s

3. RPにインストールしたMATEの/lib/udev/hwclock-setファイルで以下の 3行をコメント化する。

if [ -e /run/systemd/system ] ; then

exit 0

fi

4. RPにインストールしたMATEの GUIなどでネットワークに接続し以下のコマンドを順に実行する。

sudo update-rc.d -f fake-hwclock remove

sudo ntpdate -u ntp.jst.mfeed.ad.jp

4.4.3 無線 LANアダプタのモード変更プログラム

このプログラム (monitor.sh)は RPに接続した無線 LANアダプタのインタフェースモードをモニターモード

に変更し、チャンネルホップ*23するためのプログラムである。monitor.shは Channel Hopping Shell Scriptの

ソースコード [4]を基に本研究用に書き換えた。

monitor.shは初回起動時に/tmpに LOCKファイルを作成し、自身の多重起動を阻止する。crontabで 1分毎

にmonitor.shを起動させるため、この仕組みは必要である。LOCKファイルとは、ファイルロック機構によって

作成されるファイルである。ファイルロック機構は、コンピュータのファイルへのアクセスを一時的に 1人のユー

ザーや 1つのプロセスに制限する機構である。次は無線 LANアダプタをモニターモードにするために、ifconfig

で無線 LANアダプタをダウンさせる。iwconfigで無線 LANアダプタをモニターモードに変更し、ifconfigで無

線 LANアダプタをアップさせる。最後は、モニターモードにした無線 LANアダプタをチャンネルホップする。

while文の条件式は、AM08:00から PM19:00の間は処理をループさせる。while文の内部処理は無線 LANアダ

プタを 2.4Ghz帯でチャンネルホップする。ホップする間隔は 0.1sである。

monitor.shのソースコードは A.1に記載している。monitor.shを実行したときの画面を図 10に示す。なお図

10は、手動で実行した場合に表示される。crontabコマンドによるバックグラウンド実行の場合は表示されない。

*22 リアルタイムクロックの略である。コンピュータに内蔵された、電池などで常に動作し続ける時計のことである。
*23 チャンネルを切り換えることである。
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図 10 monitor.sh の手動実行結果を示したものである。図中左側の Switching to channel と数字は切り替

えているチャンネルを示している。図中右側はチャンネルを切り替えた時刻情報を示している。時刻情報を見

ると、約 0.1秒毎にチャンネルが切り替わっているのが分かる。

4.4.4 PR計測プログラム

このプログラム (roop tshark.sh) は、PR を計測するためのプログラムである。LOCK ファイルについては

4.4.3で記述しているため省く。while文の条件式も同様である。roop tshark.shで使用する tsharkコマンドのオ

プションの一部を表 4に示す。

表 4 tsharkコマンドの一部のオプション一覧

オプション 説明

-D インタフェースの一覧を表示する。その一覧に表示されるインタフェースには番号が割り振られる。

-i number -Dで表示された数字をこのオプションで指定することでインタフェースを指定できる。

-a duration:sec tsharkを起動してから何秒後に終了させるかを指定できる。

-f 計測するパケットの種類を指定できる。本研究では PRを指定する。

-w 保存する際のファイル名を指定できる。

roop tshark.shのソースコードは A.3に記載している。
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4.4.5 CPU使用率記録プログラム

このプログラム (roop cpu.sh)は万が一、RPがフリーズした場合の原因究明のために、RPの CPU使用率を

記録するために使用する。LOCKファイル及び、while文については省く。roop cpu.shで使用する sarコマンド

のオプションの一部を表 5に示す。

表 5 sarコマンドの一部のオプション一覧

オプション 説明

-u CPUに関するレポートの表示項目を制御できる。

-P ALL 全ての CPUをレポートの対象にする。また数字を指定することで、指定秒数毎にレポートを更

新する。一例で、60であれば 1分毎に更新する。

-e sarコマンドを指定した時刻で終了させる。

roop cpu.shのソースコードは A.2に記載している。roop cpu.sh実行後に作成されるデータの内容を図 11に

示す。

図 11 roop cpu.sh 実行後、作成されるデータの内容を示したものである。10 秒毎に CPU のログが記録さ

れているのが分かる。図中右端の %idleは CPUの idle状態を %で示している。一例として、%idleが 36%

なら CPUの使用率は 64%である。
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4.4.6 計測機器の再起動プログラム

このプログラム (reboot.sh)は計測機器を再起動するためのプログラムである。消費したメモリを開放するため

に使用する。reboot.shのソースコードは A.4に記載している。

4.4.7 使用コマンド一覧

計測機器で PRの計測に使用したコマンド名を以下に示す。

• tshark

GUI で長期間計測した場合 RP がフリーズする可能性があるため、WS の CLI である tshark を使用し、

RPに負荷が掛らないようにした。

• sar

数回ほど実験で短期稼動 (3日間)させた計測機器の内の 1つがフリーズした。フリーズする原因調査のた

めに、フリーズする直前の CPU使用率を把握するために使用する。

• iwconfig

無線 LANアダプタをモニターモードにするために使用する。

• ifconfig

無線 LANアダプタをモニターモードにする前に、無線 LANアダプタを up,downさせるために使用する。

• crontab

上述するプログラムの定刻及び定間隔の起動を促すために使用する。

• hwclock

RPに接続した RTCで、RPのシステムクロックを合わせるために使用する。

• date

特定の時間帯の間に、プログラムの処理を動かすための条件式に使用する。

4.4.8 モニターモードについて

モニターモードとは、NIC*24が使用できる動作モード*25の 1つである。だたし全ての NICがモニターモード

に対応するとは限らない。また OS によっては NIC がモニターモードに対応していても変更できないことがあ

る。モニターモードに変更した NICは常に 1つのチャンネルでしか、ネットワーク上に流れるパケットをキャプ

チャできない。このため本研究では無線 LANアダプタをモニターモードに変更後は、チャンネルホッピングをし

ている。

PRを計測するためには、NICをモニターモードにしなければならない。NICをモニターモードにするための

方法として、Linux系 OSなどで無料配布されているパッケージ airclack-ngの中にある airmon-ngコマンドを使

う方法がある。airmon-ngコマンドの実行後、NICの動作モードがモニターモードに変更される。ただし、この

コマンドを実行後は NICのインタフェース名が変わるので、モニターモードに変更後の NICのインタフェース

名を指定するときは注意すべきである。airmon-ngを実行する前と後での無線 LANアダプタの名前及びモードの

変化の結果を図 12,13にそれぞれ示す。

*24 ネットワークインタフェースカードの略である。コンピュータネットワーク内でコンピュータ間の通信を行うために使用されるハード
ウェアの 1つである。

*25 他にはMaster,Managed,Ad hoc,Repeaterが存在する。
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図 12 airmon-ng コマンド実行前に、iwconfig コマンドを実行した結果を示している。インタフェース名

wlx4ce676cfcf6eが無線 LANアダプタである。動作モードがManagedになっていることが分かる。

図 13 airmon-ng コマンド実行後に、iwconfig コマンドを実行した結果を示している。図 12 ではインタ

フェース名が wlx4ce676cfcf6eだったのが、こちらでは wlan0monに変わっていることが分かる。図 12では

動作モードがManagedだったが、こちらでは動作モードがMonitorに変わっていることが分かる。

補足で、airclack-ngパッケージの中に airodump-ngコマンドがある。このコマンドは APとその APに接続

されたクライアント*26のリストを表示する。次に airodump-ng コマンド実行後に表示されるフィールド名につ

いて数個記述する。

• BSSID

APのMACアドレスを表示する。

• PWR

NICによって報告される信号レベルを表示する。RSSIである。

• Beacons

APから送信されるビーコンの数を表示する。

• CH

ビーコンパケットから取得できるチャンネル番号を表示する。

• ESSID

ワイヤレスネットワーク名を表示する。

• Probes

クライアントが探索した ESSIDを表示する。現在接続されていないクライアントが接続しようとしている

ネットワークを表示する。

airodump-ngコマンドではタイムスタンプが取得できない。学生の動きを把握するためには、最低限MACア

ドレスとタイムスタンプが必要である。そのため、本研究では airodump-ngコマンドは使用しない。

*26 本研究ではモバイルデバイスである。
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4.5 匿名化

計測機器で計測した PRに含まれるMACアドレスは、SHA-1ハッシュ関数で匿名化をした。

計測機器で計測した PRに含まれるモバイルデバイスの MACアドレスと、PRを計測したときの時刻情報で

あるタイムスタンプは、それら単体では個人情報やプライバシーに関わらない。だがMACアドレスとタイムス

タンプと何か別の情報*27を組み合せると個人情報に変化する。そのため万が一に備え、計測した PRに含まれる

MACアドレスは全て匿名化処理を施す。SHA-1ハッシュ関数で匿名化したあとのMACアドレスとタイムスタ

ンプの一覧を図 14に示す。

図 14 SHA-1関数で匿名化したあとのMACアドレスとタイムスタンプを示している。図中のコンマの左側

に表示されている時刻情報がタイムスタンプ、右側のアルファベットと数字が入り交じった文字列が匿名化さ

れたMACアドレスである。

*27 一例で、情報発信ツールなどの投稿記事の文章に含まれる場所に関する情報とその投稿時刻である。
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5 結果と考察

5.1 計測結果

計測機器を 4週間設置した。この期間中に得られたMACアドレスの合計数を場所毎に示したグラフを図 15に

示す。16号館及び 5号館で得られたMACアドレスの合計数を日付毎に示したグラフを図 16,17にそれぞれ示す。

図 15 全設置箇所で計測できたMACアドレスの合計数を示す。図中の中央の線から上側は中央キャンパス内

で得られたMACアドレスを場所ごとに示している。また中央の線から下側は東キャンパスで得られたMAC

アドレスを場所ごとに示している。このグラフから中央キャンパス内でMACアドレスが多く取れているのが

分かる。なお上下のグラフのMACアドレスの数はそれぞれ重複がある。
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図 16 設置場所の 1 つである 16 号館における得られた MAC アドレスの個数を日付毎に示したグラフであ

る。このグラフの計測できたMACアドレスの数は重複がある。

図 17 設置場所の 1つである 5号館における得られたMACアドレスの個数を日付毎に示したグラフである。

このグラフの計測できたMACアドレスの数は重複がある。
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5.2 考察

ここでは計測機器によって得られたMACアドレスの数についての予想及び考察について記述する。

5.2.1 予想

中央キャンパス内で計測できるMACアドレスの合計数は、東キャンパス内で計測できるMACアドレスの合

計数より多いと予想した。

土曜日曜は、大凡クラブ活動で来ている学生及び土曜に開講される講義受講者しかいないと考える。そのため

平日に比べると計測できるMACアドレスの数は格段に少ないと予想した。

中央キャンパスにある計測機器 6機の内 4機は、人通りが最も多いと予想した場所に設置した。人通りが多い

と予想した場所は図 1中の、7号館、9号館、5号館、図書館である。そのため計測できるMACアドレスの数は、

全計測機器の中で特に多いと予想した。

1人につき 1つのモバイルデバイスを持っていると仮定する。本学内における学生の人数は、留学生および編転

入生含め約 9,000人である [5](2019年 1月現在)。本学の職員は、非常勤講師含め約 900人である。また本学の付

近に大阪桐蔭高校がある。そのため大阪桐蔭高校の職員及び生徒が本学の敷地内を移動することがある。大阪桐

蔭高校の職員は、非常勤講師含め約 130人である。大阪桐蔭高等学校の学生は約 2,000人である [6](2019年 1月

現在)。本学の敷地内を移動すると思われる人の合計は約 12,000人になる。この算出した合計数から、1日に計測

できる設置場所毎のMACアドレスは 20,000個前後と予想した。20,000個前後と予想した理由は、1人が複数の

モバイルデバイスを持つことがあるからである。

5.2.2 計測結果の考察

図 15から、中央キャンパス内で計測できたMACアドレスの合計数が、東キャンパス内で計測できたMACア

ドレスの合計数より多いのは予想通りである。

図 16,17から、土曜日曜に計測できたMACアドレスの合計数が、平日より少ないのも予想通りである。

中央キャンパスにおいて、人通りが最も多いと予想した場所に設置した計測機器 4機の計測できたMACアド

レスの数は、図 15を見るかぎり上位を占めているが、7号館が本館で計測できたMACアドレスの数より少ない

ため、予想が外れた。予想が外れた原因は不明である。

図 15から、5号館で計測できたMACアドレスの数は、4週間で約 630,000個である。これを 4で割り、さら

に 7で割ると 1日で約 20,000個計測できた計算になる。この計算で考えた場合、計測できたMACアドレスの数

が 9号館以下の場所は、20,000個を下回っている。1日に計測できる設置場所毎のMACアドレスの数は、5号館

及び 9号館に限れば約 20,000個計測できているが、これら以外は 1日に計測できたMACアドレスの数は 20,000

個を下回っているため、予想が外れた。

16号館は中央キャンパス内にあり、なおかつ計測機器の設置場所は 5号館と同じく 1階のため、本来ならば 5

号館と同様の数のMACアドレスを計測できると考えていた。だが図 16の 16号館は、5号館と比べて計測できた

MACアドレスの数に圧倒的な差がある。16号館で計測できたMACアドレスの数が、5号館で計測できたMAC

アドレスの数に比べて少ない原因は、開講される講義の数の差だと考える。5号館は講義受講のために学生がよく

訪れる。学生がよく訪れるために、平日に限り一日毎で約 20000個のMACアドレスが計測できたと考える。16

号館は 5号館と比べれば開講される授業の数に差がある。

5.3 プログラムの評価

作成したプログラムの課題は以下の通りである。
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• monitor.sh及び roop tshark.shのソースコードにパスワードを記述する。

万が一計測機器が盗まれた場合、ソースコードに記述したパスワードを見られることで、計測した PRを

悪用される可能性があった。パスワードが記述されているプログラムには chmod*28コマンドで root(管理

者)ユーザー以外内容の表示をできないようにすべきである。

• reboot.shの存在

crontab の実行するコマンドを指定する箇所で、reboot と書くだけである。reboot.sh ファイルは必要

ない。

• crontabのソースコードにミスがある

crontabのソースコードの 4行目及び 5行目にミスがある。作成当時は毎日 AM07:00と PM20:00に 1回

再起動を実行するよう記述したが、この記述では毎日 PM20:00の間に 1分毎に再起動を実行する。5行目

も同様である。これは明らかなミスである。毎日 PM20:00に 1回再起動を実行する正しい記述は [0 20 *

* * /home/hoge/reboot.sh]である。AM07:00の場合についても同様である。

*28 ファイルの Permissionを変更するコマンド。Permissionとは、ファイルごとに定義された、読み出し・書込みなどのアクセスに対す
る許可情報のことである。
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6 結論

本研究では PR人流把握手法から、モバイルデバイスが発信する PRを計測する計測機器を作成した。作成し

た計測機器を本学内の 11箇所に設置することで PRを計測し、計測期間中 (4週間)の本学の学生の移動を把握し

た。学生の移動を把握することで、受講環境の実態を明かにするシステムを開発することができた。

6.1 今後の課題

本学内における学生の移動を把握し、移動時間を算出することで、受講環境の実態を明らかにするシステムは完

成した。だが計測機器の設置個数が本学内の面積に比べて少ない。そのためおおまかな学生の移動しか分からな

い。また計測し保存したデータは全て設置場所に赴き、手作業でデータを回収するため非常に手間である。本研

究で利用した PR人流把握手法は、モバイルデバイスが PRを発信しなければ、学生の移動を把握することはで

きない。モバイルデバイスが PRを発信する間隔は OSによって異なる。そのため計測できなかったMACアド

レスが存在する可能性がある。図 15で計測できたMACアドレスの数を示したが、その内の何割が本学の学生な

のか不明である。本研究では、計測できたMACアドレスを学生と判断し、移動時間を算出した。だが本学には

本学生以外にも様々な人が行き交う。そのため計測できたMACアドレスは全て学生とは言えない。

本研究の課題及び改善点を以下に纏める。

• 計測した PRのデータを計測機器内で、定期的にバッチ処理*29で匿名化する仕組みの作成

• バッチ処理で匿名化したデータを自動でクラウドサービスに送信する仕組みの作成
• 計測機器の設置場所及び個数を増やし、より詳細な学生の移動を把握できるようにする
• 計測できなかったMACアドレスが存在する可能性を下げる

• 計測時に学生と部外者を分ける方法を考える

*29 バッチ処理とは、データを一纏めに処理することである
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付録 A ソースコード

A.1 ソースコード.1

ソースコード 1 monitor.sh

1 #!/ bin / sh

2 pass=”∗∗∗∗∗∗∗∗\n”
3 IFACE=wlx4ce676c f c f 6 e

4 IEEE80211bg=”1 2 3 4 5 6 7 8 9 10 11”

5 IEEE80211bg intl=”$IEEE80211bg 12 13 14”

6 IEEE80211a=”36 40 44 48 52 56 60 64 149 153 157 161”

7 IEEE80211bga=”$IEEE80211bg $IEEE80211a”

8 IEEE80211bga intl=”$IEEE80211bg intl $IEEE80211a”

9

10 export LOCKFILE=/tmp/LOCK. monitor

11 i f [ −e ${LOCKFILE} ]

12 then

13 exit 0

14 f i

15 trap ”rm −f $LOCKFILE; e x i t 0” 0 1 2 3 15

16 touch ${LOCKFILE}
17

18 echo $pass | sudo −S i f c o n f i g $IFACE down

19 sudo iwcon f i g $IFACE mode monitor

20 sudo i f c o n f i g $IFACE up

21

22 while [ ‘ date +%H%M‘ − l t 1900 −a ‘ date +%H%M‘ −ge 0800 ]

23 do

24 for CHAN in $IEEE80211bg intl ; do

25 echo ” Switching to channel $CHAN”

26 sudo iwcon f i g $IFACE channel $CHAN

27 s l e ep 0 .1 s

28 done

29 done

30

31 exit 0

A.2 ソースコード.2

ソースコード 2 roop cpu.sh

1 #!/ bin / sh
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2

3 export LOCKFILE=/tmp/LOCK. cpu

4 i f [ −e ${LOCKFILE} ]

5 then

6 exit 0

7 f i

8 trap ”rm −f $LOCKFILE; e x i t 0” 0 1 2 3 15

9 touch ${LOCKFILE}
10

11 while [ ‘ date +%H%M‘ − l t 1900 −a ‘ date +%H%M‘ −ge 0800 ]

12 do

13 sar −u −P ALL 10 −e 19 : 00 : 00 >> /home/hoge / ‘ date +%Y%m%d %H%M‘ cpu rp2

. txt

14 done

15

16 exit 0

A.3 ソースコード.3

ソースコード 3 roop tshark.sh

1 #!/ bin / sh

2

3 pass=”∗∗∗\n”
4

5 export LOCKFILE=/tmp/LOCK. tshark

6 i f [ −e ${LOCKFILE} ]

7 then

8 exit 0

9 f i

10 trap ”rm −f $LOCKFILE; e x i t 0” 0 1 2 3 15

11 touch ${LOCKFILE}
12

13 while [ ‘ date +%H%M‘ − l t 1900 −a ‘ date +%H%M‘ −ge 0800 ]

14 do

15 echo ” $pass ” | sudo −S tshark − i 4 −a durat ion :3600 −f ” subtype

probereq ” −w /home/ ‘ date +%Y%m%d %H−%M‘ rp2 . pcap

16 done

17

18 exit 0

A.4 ソースコード.4
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ソースコード 4 reboot.sh

1 #!/ bin / sh

2

3 reboot

A.5 ソースコード.5

ソースコード 5 crontab

1 ∗ 8−19 ∗ ∗ ∗ /home/hoge/monitor . sh

2 ∗ 8−19 ∗ ∗ ∗ /home/hoge/ roop tshark . sh

3 ∗ 8−19 ∗ ∗ ∗ /home/hoge/ roop cpu . sh

4 ∗ 20 ∗ ∗ ∗ /home/hoge/ reboot . sh

5 ∗ 7 ∗ ∗ ∗ /home/hoge/ reboot . sh
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